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Во всём мире продолжается непрерывная непримиримая борьба с коварным, 
ранее неизвестным врагом — коронавирусной инфекцией. 
Первыми, кто встал на пути опасной пандемии и принял удар на себя, стали 
медицинские работники, которые сражаются с болезнью на передовой, и теперь 
абсолютно заслуженно приравниваются к супергероям. 
Они — герои нашего времени!



30 сентября 2019 года компания 
Microsoft представила по всему миру 
«Личное хранилище» для ваших кон-
фиденциальных файлов. Оно входит 
в состав облачной службы хранения 
OneDrive. Эти файлы зашифрованы 
и защищены с помощью двухэтап-
ной аутентификации, даже если 
они синхронизируются с вашим ПК 
под управлением ОС Windows 10. Ра-
ботает «Личное хранилище» на базе 
ОС Windows 10, Android, iPhone, iPad 
и непосредственно в Интернет.
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Рисунок 2.

Рисунок 3.

Рисунок 4.

Рисунок 5
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Защищая вас и ваши данные 
Уязвимые данные повсюду. А в сложном и постоянно развивающемся климате совершенствующихся угроз, виртуализации, 
нормативных документов и мобильности организации выбирают подход, фокусирующийся на данных, чтобы защитить 
и контролировать конфиденциальную информацию.

TESSIS — авторизованный дистрибьютор компании Thales и центр компетенции по её решениям для управления досту-
пом и защиты данных, включая продукты и сервисы для усиленной аутентификации, ЭЦП, шифрования данных и управ-
ления ключами шифрования, а также шифраторы для сетей Ethernet.

Основанная в 2007 году компания TESSIS (ЗАО «СИС») — специализированный дистрибьютор решений для информаци-
онной безопасности. Компания занимается их импортом, производством, сертификацией, продажей, интеграцией и тех-
нической поддержкой в России.

SafeNet ProtectV Gatew

2

3

� + 7 (495) 228-02-08

� info@tessis.ru

� tessis.ru



Компания «КриптоПро» – раз-
работчик средств криптогра-
фической защиты информации 
и электронной подписи – пред-
лагает вашему вниманию пакет 
инструментов «Защищённый 
удалённый доступ» для органи-
зации удалённого доступа к вну-
тренним ресурсам организаций 
с учётом требований законода-
тельства РФ по информацион-
ной безопасности в условиях 
удалённого режима работы. Все 
инструменты пакета доступны 
для бесплатного использования 
в течение трёх и более месяцев.
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Национальный координационный центр по компьютерным инцидентам (НКЦКИ) 
предупреждает об активном использовании злоумышленниками ситуации вокруг 
пандемии коронавируса COVID-19 для осуществления широкого спектра вредо-
носной деятельности и публикует рекомендации по противодействию угрозам 
компьютерной безопасности, связанным с его распространением.
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В связи с комплексом мер, направленных на предотвращение распростра-
нения на территории Российской Федерации новой коронавирусной инфек-
ции (СОУГО-19), и распространением практики дистанционной работы Банк 
России рекомендует реализовать следующие меры в части обеспечения 
киберустойчивости и информационной безопасности кредитных организа-
ций, некредитных финансовых организаций (далее при совместном упоми-
нании – финансовые организации). 
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В связи со сложившейся обстановкой в целях противодействия распростране-
нию новой коронавирусной инфекции субъектами критической информацион-
ной инфраструктуры может быть принято решение о переводе своих работни-
ков на дистанционный режим исполнения должностных обязанностей. 
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Москва, 05 марта 2020 года. GMCS на-
растила функционал BI-системы на базе 
QlikView для российского офиса компа-
нии DB Schenker, ведущего международ-
ного провайдера логистических услуг.
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Москва, РФ. ПАО «МТС» (NYSE: 
MBT, MOEX: MTSS) — крупней-
ший российский телекоммуника-
ционный оператор и провайдер 
цифровых услуг — сообщает о 
технологическом развитии об-
лачной платформы #CloudMTS. 
Провайдер расширил объём об-
лачного хранилища в 1,5 раза, 
скорость вычислений выросла 
в 2,5 раза. Улучшение характе-
ристик облака позволит компа-
ниям в разы ускорить решение 
задач в области искусственного 
интеллекта и машинного обуче-
ния, повысить скорость работы 
клиентских приложений. 
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1. cloud.mts.ru
2. cloud.mts.ru/data-center



Москва, 21 апреля 2020 года. 
Группа компаний «Техносерв» – 
один из крупнейших российских 
системных интеграторов – объ-
являет о разработке и выводе 
на рынок услуги «Промышлен-
ный интернет вещей из облака», 
которая предназначена для об-
лачного мониторинга разнопла-
нового оборудования и техноло-
гических процессов.
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ny/press/news/tekhnoserv-predstavly-
aet-novyy-reliz-iiot-platformy-svoego-tekhnolog-
icheskogo-partnera-winnum

Winnum



Каждый раз в начале года эксперты 
в различных областях пытаются дать 
свои прогнозы: а что же нам готовит 
следующий день? Чаще всего эти 
прогнозы не сбываются или сбываются 
совсем иначе. Решил и я попробовать 
себя в нелёгкой роли прогнозиста. 
Сегодня мы с вами поговорим о том, 
а всегда ли новые технологии готовят 
нам только благо? В статье речь пой-
дёт о новых, вполне возможных, если 
не сегодня, то завтра, преступлениях, 
основанных на технологиях, уже суще-
ствующих сейчас. Ведь не секрет, что 
первыми новые технологии осваивают 
военные и преступники.
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Microsoft MVP 

 



Вспышка коронавируса заденет боль-
шинство людей, работающих дома. 
Если вы новичок в удалённой работе, 
эти советы, надеюсь, помогут вам оста-
ваться продуктивным и поддерживать 
баланс.
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Рисунок 1. Разрешение SMS
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Рисунок 2. Разрешение Телефон (Phone)
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Рисунок 3. Разрешение Камера

Рисунок 4. Местоположение.

Рисунок 5. Местоположения. Сторонние 
приложения.
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Рисунок 6. Поверх других приложений

Рисунок 7. Не беспокоить.



Эксперты Positive Technologies 
проанализировали актуальные 
киберугрозы 2019 года. Анализ 
показал, что доля целевых атак 
существенно превысила долю 
массовых, а наиболее атакуемы-
ми отраслями оказались госуч-
реждения, промышленность, 
медицина, сфера образования 
и финансовая отрасль.
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Актуальные 
киберугрозы: 
итоги 2019 
года
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В обзоре представлены пять из доступных сейчас на российском рынке линеек (семейств) устройств 
сетевого шифрования (шифрования трафика, шифрования каналов) для сетей Ethernet, причём от раз-
ных производителей и принадлежащих к разным классам. Про анализированы архитектурные особен-
ности, эксплуатационные характеристики, сценарии применения. Приведены их плюсы и минусы.

Рисунок 1. Шлюз 
/ Шлюз 10G. 
Источник: «С-Терра 
СиЭсПи».

-
-

-

-
-

-

-
-

-
-

-
-
-

-

-
-
-

-
-

-
-

-

-

-

-
-

-

-
-
-

-
-
-

-
-

-
-

-
-
-

-

-

-

     



40

-
-
-

-

-

-
-

-
-
-

-
-

-

-
-

-
-

-
-

-
-

-
-

-

-
-

-

-
-
-

-

-
-

-
-

-

-
-
-

-

-
-

-

-

-
-

-
-

-
-

-
-

-

-

-

-
-

-
-

-

-

Рисунок 2. Одна из схем подключения Шлюз. Источник: «С-Терра СиПиЭн».

Рисунок 3. Схема подключения Шлюз 10G. Источник: «С-Терра СиПиЭн»
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Рисунок 4. ViPNet 
Coordinator 
HW5000. Источник: 
«ИнфоТеКС».

Рисунок 5. Схема подключения ViPNet Coordinator HW. 
Источник: «ИнфоТеКС».

Рисунок 6. Схема подключения ViPNet Coordinator HW на L2. 
Источник: «ИнфоТеКС».
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Рисунок 7. АПКШ «Континент» IPC-3000FC. Источник: «Код безопасности»



43

-

-
-
-

-
-

-

-

-
-

-
-
-

-
-

-
-

-

-

-
-

-

-

-
-
-

-

-

-

-
-
-

-
-
-

-
-

-
-

-

-
-

-
-

-
-
-

-

-
-
-

-
-

-
-

-
-

-

-

 
 

 
 

Рисунок 8. Схема 
подключения АПКШ 
«Континент» в режиме 
L3. Источник: «Код 
безопасности»

Рисунок 9. Схема 
подключения АПКШ 
«Континент» в режиме 
L2. Источник: «Код 
безопасности»
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Рисунок 10. Схема подключения Diamond VPN/FW. Источник: TSS

Рисунок 11. «Квазар» 
H-172A. Источник: 
«ИнфоТеКС»
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Рисунок 12. Схема подключения «Квазар». Источник: «СПБ»

Рисунок 13. ВСШ «Палиндром-6140». 
Источник: «СИС Крипто».
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Рисунок 14. Многоточечное соединение 
ВСШ «Палиндром». Источник: «СИС 
Крипто».
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Приветствую вас, дорогие друзья, на благотворительной ИТ-конференции по информационной безопасно-
сти. Ежегодное мероприятие журнала CIS в поддержку фонда Константина Хабенского Digital Hearts.
Так как наша тема связана с информационной безопасностью, мы решили от неё не отступать 
и посвятить этот семинар будущим безопасникам: коротко и по существу рассказать, с чего начать, 
на какую карьеру можно рассчитывать.
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Буквально год назад, а именно 
в 2019 году, мы все смотрели с оптимиз-
мом на те положительные «цифровые» 
тенденции, которые отражала современ-
ная система здравоохранения Российской 
Федерации, находящаяся, так сказать, 
в тренде ускоренного инновационного 
«цифрового» развития, в котором плани-
ровались к применению радикально но-
вые механизмы регулирования системы 
здравоохранения на уровне государства.

-
-
-

-
-

-

-
-

-

-

-

-

-
-

-
-
-

-

-
-

-
-
-

58



-
-
-

-

-

-
-
-

-
-
-

-

-
-

-

-

-

-
-

-
-

-

-

-

-
-

-

59



-

-
-

-
-

-
-

-

-

-

-

-
-

-
-
-

-
-

-

-

-

-

-
-
-

-

-

-
-

-

-

-

-
-

-

-
-

-
-

-
-

-
-

-

-

-

-
-

-
-

-

60



-

-
-

-
-
-

-

-

-

-

-

-
-
-

-

-

-

-
-
-

-

-
-
-

-
-

-

-

-
-

-
-
-

-

-
-

-

-

-

-

-

-
-

-

-
-

-

-
-

-

-
-
-

-

61



-

-

-
-
-

-
-
-

-

-

-
-
-

-
-

-

-
-

-
-
-

-
-

-

-

-

-

-
-

-
-
-

-

-
-

-

-

-
-
-

-
-
-

-
-
-

-

-

-
-

-

62



-

-
-

-
-

-

-

-

-

-
-

-
-

-

-
-

-
-

-

-
-

-

-

-

-
-

-

-
-

-

-

-

-
-

-

-

-
-

-

-

-

-

-
-

-
-

-

-

-

-
-

63



64



-

-
-

-

-
-
-

-
-
-

-
-
-

-
-

-

-
-

-

-

-

-
-
-

-

-

-
-

-

Из-за экстренного перехода на удалённую работу на закупку и внедрение ре-
шений для защиты от кибератак и кражи данных у предприятий не было вре-
мени. Поэтому в зависимости от бюджетов компаний используются различные 
решения. Тем, чьи сотрудники уже трудились удалённо, перевести персонал 
на домашнюю работу было проще. Процесс практически безболезненно прошёл 
и для компаний с достаточными компетенциями в сфере информационных тех-
нологий и кибербезопасности: им потребовалось только масштабировать сервис.

Рис. 1.  Готовность к дистанционному режиму согласно результатам апрельского исследования Positive Technologies.

-

Рис. 2.  Потратили на организацию дистанционных рабочих мест и обеспечение их защиты.
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Рис. 3.  По результатам исследования Positive Technologies, такие инструменты 
использует большинство компаний.

Рис. 4.  Оценка респондентами уровня защиты (по данным ESET). Рис. 5.  Какие компьютеры или ноутбуки исполь-
зуются для работы (по результатам исследова-
ния Positive Technologies).
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Рис. 6. Готовность сохранить удалённый режим 
работы после снятия ограничений (по резуль-
татам опроса НАФИ).

Рис. 7. Динамика эффективности сотрудников 
(по оценке работадателей).

Рис. 8. По данным исследования SAP, проведённого в марте-апреле.
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Продукты линейки eToken –  
основа инфраструктуры информационной 
безопасности современного предприятия 



Последствия пандемии «COVID-19» 
ускорили технологические изменения 
и не обошли стороной промышленный 
сектор – его цифровая трансформация 
стала жизненно необходима. Несмотря 
на то что работу предприятий лишь 
частично можно перевести на дистанци-
онный формат, им важно начать менять 
привычные бизнес-модели и усиливать ав-
томатизацию. Обе задачи весьма непросто 
решить без грамотных ИТ-специалистов.
О том, как ИТ-сфера адаптируется 
к новым реалиям и как цифровиза-
ция проникает в промышленность, 
рассказывает учредитель Клуба 
IT&Digital директоров «я-ИТ-ы».
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В 2020 году бренд Alena 
Akhmadullina начинает отмечать 
20-летие, в рамках чего предста-
вит несколько онлайн и оффлайн 
проектов. Осенью состоится показ 
специальной концептуальной 
коллекции, созданной к этой дате. 
В качестве тизера бренд создал 
3D-капсулу из 5 луков, которые 
передают эмоцию и идею коллек-
ции, оставляя недосказанность. 
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4 июля

6-9 июля

10 июля

10-11 июля

12-13 июля

14-27 июля

14-15 июля

17 июля

18 июля
 

14 августа
 

5 сентября

15-17 сентября

16-18 сентября

19 сентября

19 сентября

21-22 сентября

23-24 сентября

26-27 сентября

17 октября

24 октября

27-29 октября

27-29 октября

30-31 октября

5-6 ноября

21 ноября

27 ноября

27 ноября

5 декабря
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